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mToken CryptolD

El Token USB mToken CryptolD de Century Longmai es la
nueva generacién de dispositivos criptograficos CCID con
doble factor de autenticacion. La tecnologia Smartcard
embebida provee una implementacién autenticacion y
verificacion robustas para una emplia variedad de

mercados.

Los administradores IT que implementan mToken
CryptolD se benefician de un amplio rango de API's
disponibles para una integracién sencilla con aplicaciones
propias, o de terceras partes en multiples plataformas.
Adicionalmente los usuarios finales tienen el beneficio de
contar con una interfaz de usuario intuitiva, totalmente
en castelleno, permitiendo indentificarse de manera
segura y no problematica en servicios web, correo

electrdnico, VPN, Windows Smartcard logon, etc.

mToken CryptolD se encuentra certificado por Microsoft
HCK/HLK y los drivers se instalan automdticamente desde

Windows Update.

Caracteristicas de mToken CryptolD

. Compatible con aplicaciones que utilizan la firma
digital (Smartcard logon, BitLocket, SSL, correo
seguro, VPN, Office, Internet Explorer, Mozilla
Firefox, etc.)

. Memoria EEPROM de hasta 128K para almacenar
Certificados digitales y pares de llaves publicas y
privadas

° Alta velocidad para generacidn, encripcion y
firma mediante llaves criptograficas

o Los procesos Criptograficos se realizan dentro
del dispositivo mToken CryptolD

° Las credenciales estdn encriptadas y almacenadas
No permitiendo la explortacién de las mismas

° Certificados Raiz Pre-Cargados
. mToken CryptolD esta certificado por Microsoft
HCK/HLK e instala automaticamente los drivers

desde Microsoft Windows Update

®  Actualizaciones sin cargo y licenciamiento
perperuo del software

Requerimientos de sistemas

Sistemas Operativos A

Caracteristicas de Producto
o PKCS#11 v2.2
APIs Criptograficas * Microsoft CryptoAPI (CAPI) and CNG
« [SO7816 Standard
# RSA 1024/2048 Bit
Algoritmos s DES, 3DES, AES128/192/256
Cripptograficas
# SHA-1, SHA-256, SHA-384, SHA-512
* Almacenamiento y administracion de
llaves criptograficas por hardware
Funciones * Microsoft SmartCard Mini Driver
Criptogrificas « Soporte de cerfiticados X.509 v3
* SSLv3, IPSec/KEC, PC/SC, CCID
 Firma digital y verificacién OnBoard
Caracteristicas Fisicas de Hardware

Procesador Smartcard de 32-bit alto rendimiento

Memoria 128K(EEPROM)

Certificacion de 3
T — CEFE (FIPS 140-2
Level 3)
Conector USB USB 1.1/2.0/ 3.0
Humedad 0~90% ( Sin condensacién )
Temperatura de 0°C~70°C
Operacion
Temperatura de 20°C~85C
almacenaje
Materialvitivelde Metal y Tapa de proteccon USB
Carcasa
llletencmx} ’de Como minimo 10 Afios
informacién
RmerostEdts Serial Global tinico de 32Bits
Hardware
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